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 АҢДАТПАСЫ 

Ақпараттық жүйелердің желілік ресурстарына шабуылдарға қарсы 
əрекеттің нейрожелілік модельдері мен əдістері 

Тақырыптың өзектілігі. «Қазақстанның киберқалқаны» 

Киберқауіпсіздік тұжырымдамасына сəйкес [1], компьютерлік қылмыстықты 

жəне компьютерлік лаңкестікті білдіру ұлттық ақпарат жүйелерінің тұрақты 

жəне қауіпсіз қызмет етуіне кедергі жасайтын негізгі қауіп-қатерлерге 

жатады. Қазіргі жағдайларда кибершабуылдарға қарсы əрекет жүйелері 

ақпараттық жүйелердің желілік ресурстарын қорғаудың негізгі 

құралдарының бірі болып табылады. Дегенмен мұндай жүйелер əлдеқашан 

бірнеше онжылдықта қолданып жатқанымен, оларды əзірлеумен көптеген 

жоғары білікті мамандар айналысуда, ал сəйкес ғылыми-əдістемелік базаны 

жасауға жұмыстардың көптеген саны арналған, бірақ практикалық тəжірибе 

желілік кибершабуылдарға қарсы əрекет жүйелерінде бірқатар маңызды 

кемшіліктердің бар екенін көрсетеді. Олардың негізгілері желілік 

кибершабуылдардың бүкіл номенклатурасын танып білудің дəлдігі болып 

табылады, бұл бірқатар елдерде ақпаратты қорғау жүйелерін табысты 

бұзудың белгілі оқиғаларымен расталады. Одан басқа, отандық ақпараттық 

жүйелердің ақпаратты қорғау жүйелеріне желілік кибершабуылдарға қарсы 

əрекеттің белгілі құралдарын енгізу олардың пайдалану жағдайларының 

нұсқалығына күрделі бейімделу қажеттілігімен тудырылады. Сонымен қатар 

ақпараттық жүйелердің желілік ресурстарына кибершабуылдарына қарсы 

əрекеттің белгілі құралдарының кемшіліктері жоғары құны жəне толық 

ғылыми-техникалық құжаттаманың жоқтығы болып табылады. 

Мұндай қойылуда отандық қолдану жағдайларына бейімделе алатын 

желілік кибершабуылдарға қарсы əрекеттің тиімді модельдерін, əдістерін 

жəне жүйелерін əзірлеу міндеті өзекті болып табылады. 

Ғалымдар В.И. Васильевтің [3], А.В. Гришинның [4], Ю.Г. 

Емельянованың [5], А.В. Крыжановскийдің [8],  А.Г. Мустафаевтың [9], И.И. 

Слеповичевтің [10], А.А. Талалаевтың [12] жəне басқалардың зерттеулері 

желілік кибершабуылдарды танып білу құралдарын арттырудың келешектегі 

жолы оларда жасанды нейрондық желілер аппаратын пайдалану болып 

табылатынын көрсетеді. Бұл ұқсас міндеттерді ақпаратты қорғау 

құралдарының жетекші əзірлеушілерімен (Cisco, Symantec компаниялары) 

шешу үшін нейронды желілерді қолданудың дəлелденген тиімділігімен жəне 

қолданудың алуан түрлі жағдайларына нейрожелілік құралдардың (НЖҚ) 

дəлелденген бейімділігімен түсіндіріледі. 

Шабуылдарға қарсы əрекет жүйелеріне нейрожелілік құралдарды тиімді 

енгізу үшін əдіснамалық пен теориялық негізін Б.Б. Ахметов [2], А.А. 

Корченко [6], В.Е. Сухов [11], И.А. Терейковский [13], А. Тимофеев [14], 

С.Т. Тынынбаев [7], А.Ф. Хафизов [15], В.А. Частикова [16] жəне т.б. сияқты 



ғалымдардың ақпаратты қорғау жүйелерін теориялық əзірлемелері мен жасау 

тəжірибесі құрайды. 

Осылайша, ақпараттық жүйелердың желілік ресурстарына 

кибершабуылдарға қарсы əрекеттің тиімді нейрожелілік модельдерін, 

əдістерін жəне құралдарын əзірлеу міндеті диссертациялық жұмыс арналған 

ғылыми зерттеулер мен əзірлемелердің өзектілігін қамтамасыз етеді.  

Зерттеудің мақсаты мен міндеттері. Жұмыстың мақсаты пайдалану 

жағдайларына бейімделген жəне желілік кибершабуылдардың жаңа түрлерін 

жедел танып білуге қабілетті болатын кибершабуылдарға қарсы əрекеттің 

тиімді нейрожелілік модельдерін, əдістерін жəне құралдарын əзірлеуде 

тұрады. 

Қойылған мақсатқа сəйкес зерттеудің келесідей негізгі міндеттері 

анықталған: 

– ақпараттық жүйелердың желілік ресурстарына кибершабуылдарға 

қарсы əрекеттің нейрожелілік құралдарының мүмкіндіктеріне талдау жасау; 

– ақпараттық жүйелердің желілік ресурстарына кибершабуылдарға 

нейрожелілік қарсы əрекеттің əдіснамалық базасын дамыту; 

– желілік кибершабуылдарға қарсы əрекеттің нейрожелілік модельдері 

мен əдістерін əзірлеу; 

– желілік кибершабуылдарға қарсы əрекеттің нейрожелілік жүйесін 

əзірлеу жəне ұсынылған шешімдерін анықтауға бағытталған эксперименттік 

зерттеулерді жасау. 

Зерттеу нысаны – ақпараттық жүйелердің желілік ресурстарына 

кибершабуылдарға қарсы əрекеттің үдерістері.  

Зерттеу заты – ақпараттық жүйелердің желілік ресурстарына 

кибершабуылдарға қарсы əрекеттің нейрожелілік модельдері, əдістері жəне 

құралдары.  

Зерттеу əдістері – сигналдарды, нейрондық желілерді, сараптамалық 

талдауды, математикалық статистиканы жəне оңтайландыруды цифрлық 

өңдеу теориясының əдістері. 

Алынған нəтижелердің ғылыми жаңалығы теориялық пен 

тəжірибелік зерттеулер ақпараттық жүйелердің желілік ресурстарына 

кибершабуылдарға нейрожелілік қарсы əрекет қағидаларын, модельдерін 

жəне əдістерін əзірлеуге жəне ғылыми негіздеуге мүмкіндік беруден тұрады. 

Алғашқы рет:  

− желілік кибершабуылдарға нейрожелілік қарсы əрекет үшін 

үйрететін іріктемені жасау əдісі əзірленген, ол іріктеменің рұқсат етілетін 

түрлерінің параметрлерін анықтаудың жəне эталондар жақындығының 

шығыс сигналында кибершабуылдардың түрлерін есепке алу есебінен 

нейрожелілік модельдердің рұқсат етілетін шеңберін анықтауға жəне оқу 

итерациясының санын азайтуды қамтамасыз етуге мүмкіндік береді; 

− ақпараттық жүйелердің желілік ресурстарына кибершабуылдарға 

нейрожелілік қарсы əрекет əдісі əзірленген, ол əзірленген нейрожелілік 



модельдерді жəне үйрететін іріктемені жасаудың əзірленген əдісін пайдалану 

есебінен функционалдық мүмкіндіктерді кеңейтуге жəне танып білудің 

жеткілікті дəлдігін қамтамасыз етуге мүмкіндік береді.  

Ары қарай дамуын алғандар:  

− ақпараттық жүйелердің желілік ресурстарына кибершабуылдарға 

нейрожелілік қарсы əрекеттің əдіснамалық базасы, ол осындай құралдарды 

жасау жағдайларын есепке алу есебінен қарсы əрекеттің тиімді нейрожелілік 

модельдері мен əдістерін жасау мүмкіндігін қамтамасыз етті; 

− қарсы əрекеттің нейрожелілік модельдері, олар сараптық деректердің 

көмегімен үйрету мүмкіндігінің жəне құрамдастырылған үйрететін іріктемені 

пайдаланудың есебінен желілік кибершабуылдардың жаңа типтеріне жедел 

жауап қайтаруға мүмкіндік береді. 

Алынған нəтижелердің тəжірибелік мəні. Ұсынылған нейрожелілік 

модельдер мен əдістер нейрожелілік жүйенің архитектурасын əзірлеуге 

мүмкіндік берді, ол жасау мен пайдалану жағдайларына бейімделе отырып, 

желілік кибершабуылдардың негізгі түрлерін жеткілікті дəлдікпен тапып 

білуге мүмкіндік береді, сонымен қатар аспаптық құралдарды жасау үшін 

пайдаланылуы мүмкін. 

Тəжірибелік құндылығы келесіден тұрады:  

− үйрететін іріктемені жасаудың əзірленген əдісін пайдалану 

нейрожелілік модельдің оқу итерацияларының санын шамамен 2,4 есе 

азайтуға мүмкіндік береді, бұл И.Сикорский атындағы КПИ «Тезис» 

ғылыми-зерттеу орталығының қызметіне енгізу актісімен расталады 

(11.08.2017 жылғы енгізу актісі); 

− желілік кибершабуылдарды нейрожелілік танып білудің əзірленген 

əдісін қолдану желілік кибершабуылдарды нейрожелілік танып білу 

құралдарының тиімділігін шамамен 1,35 есе арттыруға мүмкіндік береді, бұл 

««Дельта» ақпарат жүйелерінің қауіпсіздігі» ЖШҚ-ның қызметіне енгізу 

актісімен расталады (09.10.2017 жылғы енгізу актісі); 

− ұсынылған модельдер мен əдістерді іске асыратын əзірленген 

бағдарламалар Ұлттық авиация университетінің (Киев, Украина) (25.07.2017 

жылғы енгізу актісі) ақпараттық технологиялар қауіпсіздігі кафедрасындағы 

жəне Жəңгір хан атындағы Батыс Қазақстан аграрлық-техникалық 

университетінің ақпараттық жүйелер кафедрасындағы (04.09.2017 жылғы 

енгізу акті) оқу үдерісіне енгізілген. 

Ізденушінің жеке үлесі. Бірлескен авторлықта жарияланған 

жұмыстарда ізденушіге: іріктеменің рұқсат етілетін түрлерінің параметрлерін 

анықтаудың жəне эталондар жақындығының шығыс сигналында 

кибершабуылдардың түрлерін есепке алу есебінен нейрожелілік 

модельдердің рұқсат етілетін шеңберін анықтауға жəне оқу итерациясының 

санын шамамен 2,4 есе азайтуын қамтамасыз етуге мүмкіндік беретін желілік 

кибершабуылдарға нейрожелілік қарсы əрекет үшін үйрететін іріктемені 

жасаудың жаңа əдісі əзірлеу; əзірленген нейрожелілік модельдерді жəне 

үйрететін іріктемені жасаудың əзірленген əдісін пайдалану есебінен 



функционалдық мүмкіндіктерді кеңейтуге жəне кибершабуылдарды танып 

білудің жеткілікті дəлдігін қамтамасыз етуге мүмкіндік беретін ақпараттық 

жүйелердің желілік ресурстарына кибершабуылдарға нейрожелілік қарсы 

əрекет əдісін əзірлеу тиесілі. Ұсынылған модельдер мен əдістерді пайдалану 

арқылы ақпараттық жүйелердің желілік ресурстарына кибершабуылдарға 

нейрожелілік қарсы əрекет жүйесі əзірленген жəне зерттелген. Танымал 

нейрожелілік құралдарға қарағанда, осы жүйеде нейрожелілік құралдарды 

жасаудың, бейімді үйрететін іріктемені қалыптастырудың жағдайларын 

анықтаудағы қосалқы жүйелерді пайдалану қарастырылған, бұл танып 

білудің жеткілікті дəлдігін жəне əзірлеу мен қолдану жағдайларына 

бейімділікті қамтамасыз етеді. Эксперименттік жолмен ұсынылған 

нейрожелілік жүйенің тиімділігінің ең озық ұқсас жүйелеріне қатысты 

шамамен 1,35 есе жоғары екені көрсетілген, ал қолданудың күтілетін 

жағдайдарында оны пайдалану желілік кибершабуылдарды танып білу 

қателігін 0,05 шектерінде қамтамасыз етуге мүмкіндік береді, бұл 

тəжірибелік пайдалану үшін жеткілікті. 

Диссертация нəтижелерінің апробациясы. Диссертациялық жұмыстың 

негізгі нəтижелері Қ.И.Сəтбаев атындағы ҚазҰТЗУ «Ақпараттық 

технологиялар» кафедрасының семинарларында жəне халықаралық ғылыми-

тəжірибелік конференцияларда баяндалған жəне талқыланған: 

− «Киберқауіпсіздікті жəне ақпаратты қорғауды қамтамасыз етудің 

өзекті мəселелері» II халықаралық ғылыми-тəжірибелік конференция, 

Еуропалық университет (Украина, Киев қ., 24-27 ақпан 2016); 

− I«Киберқауіпсіздікті жəне ақпаратты қорғауды қамтамасыз етудің 

өзекті мəселелері» IIІ халықаралық ғылыми-тəжірибелік конференция, 

Еуропалық университет (Украина, Киев, 22-25 ақпан 2017); 

− IV International scientific conference «Global and regional problems of 

informatizition in society and nature using’2016», National University of Life and 

Environmental Sciences of Ukraine (Ukraine,  Kyiv, 23-24 of June 2016); 

− V International scientific conference «Global and regional problems of 

informatizition in society and nature using’2017», NULES of Ukraine (Ukraine, 

Kyiv, 22-23 of June 2017); 

− The 15
th

 International Scientific Conference Information Technologies 

and Management, ISMA University – Satbayev University, (Latvia - Kazakhstan, 

Riga - Almaty, April 27-28, 2017); 

− Стан та удосконалення безпеки iнформацiйно-телекомунiкацiйних 

систем (SITS’2017), Миколаïв – Коблево: МТУ «Миколаïвська полiтехнiка» 

(Украина, Николаево - Коблево, 20-23 июнь 2017г). 

Жарияланымдар. Диссертациялық жұмысты орындау кезінде алынған 

негізгі нəтижелер 14 баспа жұмыстарында жарияланған, олардың ішінде 4 

мақала ҚР БҒМ Білім жəне ғылым саласындағы бақылау комитетімен 

нұсқалған басылымда жарияланған, 1 мақала Scopus базасымен 

индексацияланатын басылымда жарияланған, 1 мақала – халықаралық 

журналда (Жаратылыстану Академиясы) жарияланған, 1 мақала – шетелдік 



журналда (Украина) жарияланған, 6 мақала халықаралық ғылыми-

тəжірибелік конференциялардың (Украина, Латвия) шетелдік жинақтарында 

жарияланған, 1 мақала халықаралық ғылыми-тəжірибелік конференцияның 

(Қазақстан) отандық жинағында жарияланған. 

Диссертацияның көлемі мен құрылымы. Диссертация кіріспеден, 

төрт бөлімнен, қорытындыдан, 106 атаудан тұратын пайдаланылған əдеби 

көздердің тізімінен жəне 6 қосымшадан тұрады. Жұмыстың жалпы көлемі 

124 бет. Жұмыста 25 сурет, 7 кесте бар. 
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